PROTECT

Veuillez lire cette partie attentivement avant d’utiliser les solutions connectées Somfy. Les présents messages completent le manuel d’utilisation
des produits (y compris les instructions en matiére de sécurité) et ne les remplacent pas. Les présents avertissements peuvent étre mis a jour, le cas
échéant. Dans de telles situations, I'utilisateur sera informé de ces modifications par le biais de I’Application elle-méme ou par e-mail.

Le Client Administrateur des Services proposés par SOMFY Protect doit veiller a ce que toutes les prérequis et exigences techniques d’installation,
de configuration et d’utilisation des Equipements ainsi que les précautions d’usage soient réunies et que chaque Utilisateur soit pleinement
informé de ces éléments.

Le Client Administrateur doit s’assurer du bon fonctionnement et de la compatibilité de tous les Equipements, connexions réseau, services Internet
ou téléphoniques, ou de tout autre équipement ou service nécessaire afin d’accéder et d’utiliser les Services.

Ces prérequis et exigences techniques incluent ce qui suit pour I'ensemble des offres de Services de Somfy Protect, sans remplacer les notices
d’installation et d’usage des Equipements et instructions de sécurité :

Ala réception des Equipements, qu’il ait été directement acheté auprés de SOMFY Protect ou aupres d’un distributeur de SOMFY Protect, le Client
Administrateur des Services proposés par SOMFY Protect sera personnellement responsable de l'installation et de la configuration des
Equipements, conformément aux instructions fournies par Somfy Protect. Parmi les instructions fournies par Somfy Protect, le Client
Administrateur doit veiller notamment a la réunion des éléments suivants :

®  Accés Internet haut débit.

(] Routeur (indépendant ou intégré dans une box) avec une connexion Ethernet ou Wifi, selon le mode de connexion des Equipements
choisis, activée en permanence.

(] Ordinateur équipé d’un navigateur régulierement mis a jour, en cas d’acces aux Services via le web.

®  Smartphone fonctionnant sur les logiciels d’exploitation iOS ou Android dont la génération est mentionnée dans les documentations
produits de SOMFY Protect.

(] Un réseau LoRa, GSM ou GPRS de qualité suffisante pour bénéficier des services de communication de secours, si de tels services
sont souhaités.

A noter : les frais nécessaires a votre mise en conformité avec les Exigences sont a votre charge, ce qui comprend, mais sans s’y limiter,
tous les frais téléphoniques, Internet et frais de traitement de données, les frais liés a I'utilisation de systéeme d’alarme, les frais de
permis, ou de toute autre dépense.

(] Les prestations ne pouvant étre effectuées que sur certains pays, les Equipements doivent impérativement étre situés dans I'un des
territoires couverts par I'offre de Services

(] De maniere générale, les instructions d’installation, de mise en service (y compris le branchement et le paramétrage), d’utilisation et
d’entretien des Equipements doivent étre respectés

(] Les Equipements doivent étre installés, configurés, utilisés et entretenus conformément aux notices d’installation, d’utilisation et
d’entretien, des Equipements. En cas de dysfonctionnement des Equipements, le Client Administrateur est invité a se référer aux
conditions de vente et de garantie octroyées par le vendeur lors de I'achat de I'Equipement.

(] Les Equipement doivent étre compatibles et exempts de dysfonctionnements en cas d’utilisation avec un logiciel, des configurations,
des systéemes d’exploitation ou des équipements tiers.

[ Les Utilisateurs n’utilisent pas les Services dans un but commercial, sauf autorisation expresse de SOMFY Protect.

o Les Utilisateurs ne doivent pas n'abuser, ni pirater, attaquer, interférer avec, accéder sans autorisation, ou ne perturber les Services
ou font quoi que ce soit qui serait contraire aux conditions particulieres de prestations

(] Les Utilisateurs n’accedent pas aux Services d’une fagon qui soit susceptible d’enfreindre la loi, ou qui soit de quelque maniére que ce
soit non expressément autorisée par SOMFY Protect.

(] Les Utilisateurs ne servent pas des Services dans le but de porter atteinte a des droits de propriété intellectuelle ou a la vie privée de
tiers, dans le but d’obtenir des informations personnelles ou de surveiller des tiers sans autorisation, ou dans le but d’enfreindre la loi
de quelque maniére que ce soit.
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(] Les Utilisateurs ne se servent pas des Services pour contrdler des produits dangereux.

(] Les Utilisateurs ne se servent pas des cartes SIM fournies par SOMFY Protect dans un autre but que pour les Services, et le Client
Administrateur notifie immédiatement a SOMFY Protect la perte, le vol ou I'utilisation sans autorisation de toute carte SIM.

(] Les Utilisateurs se servent des Equipements de maniére prudente et responsable, en se tenant a une utilisation normale en matiere
de domotique et de systemes d'alarme.

Avant d’utiliser le systeme Somfy Protect : veuillez lire et suivre attentivement les consignes d’installation, ainsi que le mode d’emploi fournis
avec les Equipements. Le non-respect de I'intégralité des instructions relatives aux Equipements peut compromettre leur efficacité.

Les Equipements de SOMFY Protect ne sont pas sous la surveillance constante du personnel Somfy Protect et restent intrinséquement soumis aux
risques de défaillance, dont les raisons peuvent étre multiples : signal Wifi trop faible, interruptions de service par des tiers, ou pour diverses
autres raisons.

Si SOMFY Protect fait ses meilleurs dans la mise en place de solutions de sécurité informatique, SOMFY Protect ne peut garantir I'absence de tout
risque d’intrusions non autorisées, de piratages de données ou de contamination par virus informatiques. Les solutions de sécurité connectées
Somfy ne sont pas en mesure de fournir une protection compléte et ont certaines limitations. Les solutions de sécurité connectées doivent étre
utilisées pour prévenir les intrusions et le vol.

SOMFY recommande d'utiliser ses solutions de sécurité connectées comme compléments et d'évaluer en paralléle |a pertinence d'autres mesures
de sécurité possibles (par exemple, renforcement des serrures de porte, choix de fenétres sécurisées, etc.).

Les actes malveillants commis par des individus peuvent réduire |'efficacité des dispositifs de sécurité connectés. En effet, malgré les efforts de
Somfy en matiére de veille technologique, il peut arriver que, compte tenu de I'état des techniques criminelles, les technologies utilisées ne
correspondent pas ou plus aux avantages escomptés des utilisateurs et qu'un changement de produit soit opportun.

Les Equipements ne peuvent pas étre considérés comme une solution de sauvetage pour des personnes ou des biens en danger a leur domicile et
ne sauraient constituer un substitut aux systémes de notifications et plans d’intervention d’urgence contrélés ou aux professionnels qualifiés
d’intervention d’urgence.

Compte tenu des divers aléas liés a la combinaison de plusieurs technologies mises en ceuvre, SOMFY Protect avertit les Utilisateurs que toutes
solutions de sécurité connectées nécessitent des précautions supplémentaires de la part du Client Administrateur, des autres Utilisateurs et des
personnes occupants I’habitat. Ces précautions supplémentaires consistent notamment a :

- la mise en test périodique, (mensuel a minima) sous étroite surveillance du Client Administrateur, du bon fonctionnement des Equipements et
lors de I'ajout de chaque nouvel Equipement.

- le paramétrage d’alertes et plus globalement de Services ne présentant aucun risque pour les occupants de I’habitat, tenant compte de
I’environnement de I’habitat et de toute situation spécifique relative a chaque occupant (ex : personnes a mobilité réduite, enfants en bas age,
présence d’animaux)

- le cas échéant, la maintenance et les conseils d’un professionnel de la sécurité pour le paramétrage des Equipements et des Services.

Il est de la responsabilité de I'utilisateur identifié en tant que « Client Administrateur » des solutions de sécurité connectées de s'assurer que tous
les occupants du batiment sont familiarisés avec ces solutions, afin de pouvoir réagir de maniere appropriée et prudente, le cas échéant.

Les services client du groupe SOMFY sont a la disposition de chaque Utilisateur pour conseiller et mettre en relation ces derniers avec des
professionnels qualifiés.

Interférence Wifi et radioélectrique : Les Equipements ne sont opérationnels que si votre réseau Wifi domestique et les liaisons radioélectriques
entre les Equipements fonctionnent correctement. La taille, I'épaisseur et les matériaux des murs, le papier peint, ainsi que les autres matériaux
présents dans votre maison ou le milieu environnant peuvent interférer avec les signaux radio et nuire a la portée et au fonctionnement des
Equipements.

Enfants : Les Equipements SOMFY Protect ne doivent pas étre utilisés par des enfants de moins de 13 ans.

Volume de I'alarme : Un volume sonore élevé peut entrainer des dommages irréversibles pour votre ouie. Ne restez pas a proximité des
Equipements lorsque I'alarme retentit.

Environnement d’utilisation : N'utilisez pas les Equipements en extérieur a moins que le manuel de I'utilisateur I'autorise. N’installez pas les
Equipements dans des zones humides ou dans toute zone ou les Equipements seraient susceptibles d’étre mouillés (ex. salle de bain), puisque
I’humidité risque d’endommager lesdits Equipements. Un usage extérieur des Equipements, qui ne sont pas congus pour fonctionner en extérieur,
peut endommager lesdits Equipements et nuire a leur fonctionnement, ainsi qu’au fonctionnement de tout systeme dont le Equipement fait
partie.

Interférence de la fréquence radio: Les Equipements peuvent émettre des ondes radio pouvant nuire au fonctionnement des produits
électroniques environnants, y compris des stimulateurs cardiaques. Si vous portez un stimulateur cardiaque ou tout autre dispositif médical
implanté, n’utilisez pas les Equipements sans avoir préalablement consulté votre médecin ou le fabricant de votre dispositif médical.
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Décharge électrique : Afin de réduire le risque de décharge électrique :

(] Ne modifiez ou ne démontez aucun des composants fournis.
(] N’utilisez pas I'Equipement si un cable est endommagé ou si un fil est dénudé.

(] N’utilisez que les types de piles spécifiés dans le manuel, et n’utilisez aucune pile qui semble endommagée.

Si un adaptateur électrique est fourni :

N’exposez pas I'adaptateur a I'eau ou a I’humidité.
Débranchez 'adaptateur électrique avant de le nettoyer, et nettoyez-le a I'aide d’un linge sec uniquement.
Conservez I'adaptateur électrique a I'écart des flammes nues ainsi qu’a I’écart de toute autre source de chaleur.

Utilisez uniquement I'adaptateur électrique fourni avec I'Equipement.

Risques liés a la lumiére du soleil : L’exposition prolongée a la lumiére du soleil (quelques heures d’affilée) ou I'exposition directe aux
rayons du soleil peuvent endommager les Equipements.

Surveillance Publique : Somfy Protect informe I'Utilisateur que I'installation de caméras dans des lieux publics ou I'observation d’un lieu ouvert
au public peut étre soumis a autorisation administrative préalable. Somfy Protect informe également I'Utilisateur que I'utilisation des Services
dans le cadre des relations employeur/employé peut require une information des employés concernés. Pour toute information supplémentaire
sur la législation et les régles en vigueur en matiére de vidéosurveillance, Somfy Protect invite I'Utilisateur a contacter les autorités compétentes.



